POLITIQUE DE CONFIDENTIALITE Vv5.0823

INTRODUCTION

Nous, les entreprises de Rgroupe (Rcarré S.A., Rcube Professional Services S.A., H2H Services) proposons une large gamme de
produits et services informatiques (ci-aprés les «Produits ») tels que réseaux d'entreprise, mobilité, sites welb, communication VolP,
Cloud Computing, hébergement de serveurs et mise ¢ disposition d'expertsITpour faciliter le fonctionnement des entreprises.

Devantle développement des nouveaux outils de communication et informatiques, nous estimons nécessaire de porterla plus
grande atftention ala protection dela vie privée. C'est pourquoi, nous nous engageons arespecterla confidentidlite, I'infégrité
etlasécurité desrenseignements personnelsque nous collectons sur vous et que v ous nous confiez.

LES INFORMATIONS PERSONNELLES QUE NOUS RECUEILLONS

Nous pouv ons étre amenés arecueilir vosinformations personnelles pour différentesraisons : fraitement de v os commandes,
de vofre comespondance ou de votre candidature & un poste, fourniture d'équipements ou de services, relation contractuelle, etc.

Nous pouvons combiner les informations que nous recueillons aupres de vous avec les données obtenues d’autres sources,
afin de les compléter pour améliorer nos produits et nous aider & personnaliser nos interactions avec vous.

De plus, nous recueillons des informations liées & v otre utilisation des sites Web du groupe al'aide de différentestechnologies,
comme les cookies.

COMMENT UTILISONS-NOUS VOS DONNEES PERSONNELLES ?

Les données & caractére personnel, communiquées parvous-méme ou parI'enfreprise quivous emploie, ourecueslégitimement
par les entreprises du groupe, par des enfreprises en relation avec celles-ci ou de tiers, peuvent étre traitées par les enfreprises
du groupe envuede:

Fournirles Produifs
- Activer les Produits
- Améliorer nosProduits
- Assurerle fonctionnement de I’ activité etles performances
- Gérerlesconfrats
- Assurerle service d laclientéle
- Gérerlarelationcommerciale et mettre djourle fichier client
Détecter, prévenir et lutter contre lafraude
Etablir des statistiques
- Gérer leslitiges et recouvrirlescréances
Régler desprestations.

Les données personnelles communiquées peuvent étre traitées par H2H Services a des fins de marketing direct (actions
commerciales, publicités personnalisées, couplage de données, noforiete), en vue d’améliorerla connaissance de nos clients et
prospectsetpourlesinformerapropos de nos activités, produits et services.

COMMENT PARTAGEONS-NOUS VOS DONNEES PERSONNELLES ?

Nous partageons vos données personnelles avec votre accord ou si celles-ci sont nécessaires pour effectuer une tfransaction ou
pour fournir un produit que vous avezdemandé ou autorisé.

Vos données personnelles peuvent étre communiquées & des prestataires travaillant en notre nom, intervenant en qualité de
sous-traitants au bénéfice des entreprises du groupe et qui peuv ent av oir besoin d'accéder & des données personnelles afin
de fournirun soutien au service d la clientéle ou aider & protéger et sécuriser nos systémes et nos services. Dans de tels cas, ces
sociétés doivent se conformer & nos exigences en matiere de confidentiaiité des données et de sécurité, et ne sont pas
autorisées d utiliser les données personnellesque nous leur fransmettons pour d' autres finalités.

Nous partageons également vos données lorsque cela est exigé par la loi, pour répondre & une procédure judiciaire, pour
protégernos clients, pour maintenir la securité de nos produits et pour protéger les droifs ou la propriete des societés du groupe,
pourla gestion du contentieux et durecouvrement des créances, ainsique duréglement des prestations.

TRANSFERT DES DONNEES HORS DE L'UNION EUROPEENNE

Le cas échéant, H2H Services, les entreprises et/oules personnes en relation avec celles-ciauxquellesles donnéespersonnelles
sont communiquées, peuvent étre situées dans I'Union Européenne ou en dehors. En cas de transferts de données d des tiers
situés en dehors de I'Union Européenne, H2H Services se conforme aux dispositions [€gales et réglementaires en vigueuren
matiere de tels transfertset, notamment, assure un niveau de protection adéquat aux données personnelles ainsi fransférées, sur
base des mécanismes alternatifs mis en place par la Commission européenne ou autres dispositions contractuelles.
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COMMENT PROTEGEONS-NOUS VOS DONNEES PERSONNELLES ?

Les renseignementspersonnelsque nouscollectonssontconserv ésdansunenvironnementsécurisé.Lespersonnestravaillant
pour nous sont formées afin de respecterla confidentialité de vosinformations. Pour assurer la sécurité de vos données
personnelles, nous les limitons au strict minimum et nous avonsrecours aux mesures suivantes:

- Protocole SSL (Secure Sockets Layer)

- Gestion des acces - personne autorisée

- Gestion des acceés - personne concernée
- Logiciel de surveillance duréseau

- Sauvegarde informatique

- Développement de certificat numérique
- Identifiant / mot de passe

- Pare-feu (Firewalls)

Nous nous engageons & maintenir un haut degré de confidentialité en intégrant les dernieresinnov ations technologiques
permettant d'assurer la confidentialité de v os tfransactions.

CONSERVATION DE VOS DONNEES PERSONNELLES

Nous conservonsvosdonnées personnelles aussilongtemps que nécessaire pour fournir les produits etréaliser les transactions
que vous avezdemandées, ou a d'autres fins essentielles telles que se conformer & nos obligations Iégales, résoudre les
litiges, et appliquer nos accords. Dans la mesure oU ces besoins peuv entv arier selonles types de données dans le contexte
des différents produits, les périodes réelles de rétention peuv ent v arier considérablement.

Les critéres pris en compte pour déterminer les périodes de rétention sont notamment les suivants :

- Nécessité de conserv ation pour fournir les produitsdemandés
- Sensibilité des données recueillies ou confiées

- Consentement particulier ou limitation convenue

- Obligation Iégale ou contractuelle

- Politique de rétention adoptée par les sociétés du groupe

DROITD’ACCES, DE RECTIFICATION, DE LIMITATION ET D'OPPOSITION

Les sociétés du groupe adhéerentauReglement Général sur la Protection des Données a caractére personnel EU/2016/679
en matiere de protection des données et vous garantit les droits suivants :

- Sile traitement des données a caractére personnel est fondé sur votre consentement, vous av ezle droit de retirervotre
consentement & tout moment

- Vous pouv ez consulter vos données personnelles, les faire rectifier et les limiter

- Vous avezle droit de vous opposer au traitement de vos données personnelles

- Vous avezle droit de déposer une plainte auprés d’'une autorité chargée de la protection des données.

COMMENTNOUS CONTACTER ?
Pour toute question concernantla confidentialité de vos données, vous pouv ez adresser votre demande :

par courrier postal & I'une des sociétés du groupe :
Rcarré S.A., Rcube Professional Services S.A. ou Rgroupe sarl

A I'attention du Responsable GDPR,
38-40, Parc d'Activités
L-8308 Capellen

par courrier électronique a H2H Services
contact@h2hservices.com



